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局所ネットワーク情報を用いたウィルス蔓延抑制
本 吉 和 馬＊　森 口 一 郎＊＊
　現実のネットワーク構造に近い仮想ネットワークを用いてウィルス感染シミュレーショ
ンを行った。スケールフリー性を持つバラバシ・アルバートモデル（BAモデル）を用い
て、Cohenらが提唱した知人免疫手法と、知人免疫手法を改良したランダムに選んだノー
ドに隣接している最もリンク数の多いノードに免疫を配置する手法との抑制率の比較を
行った結果、知人免疫手法よりもそれを改良した免疫配置方法がより蔓延を抑制できるこ
とがわかった。また、過去の研究から現実ネットワークであるASネットワークを用いた
シミュレーションでは同じ手法であってもBAモデルを用いた結果よりも抑制率が高いこ
とがわかっている。この原因を探るため、BAモデルとASネットワークのネットワーク構
造の違いを調べた。この結果、BAモデルでは最小リンク数が平均リンク数の半分となる
のに対し、ASネットワークでは最小リンク数が１であり、感染シミュレーションでの抑
制率の差は最小リンク数の影響であることがわかった。
キーワード：SISモデル、BAモデル、ASネットワーク、べき乗則、クラスター係数
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ンク数が、ネットワーク全体の平均リンク数
よりはるかに大きくなる性質を利用している
（Appendix）。
　また過去の研究からASネットワーク（プロ
バイダや企業などの団体を１ノードとした現
実ネットワークデータ）を用いたシミュレー
ションでは、同じ免疫配置手法であってもBA
モデルよりも蔓延の抑制率がよくなることがわ
かっている［4］。これは過去に行われてきた仮
想ネットワークでの研究結果と異なるものであ
り、はっきりとした原因はわかっていない。
　本研究では、ランダム免疫手法よりも効果的
である知人免疫手法を改良し、ランダムに選ん
だノードに隣接する最もリンク数の多いノード
に免疫を与える手法（改良知人免疫手法）を用
いた。この新しい手法で感染シミュレーション
を行い、知人免疫手法が免疫割合0.24でウィル
スを死滅させるのに対し改良知人免疫手法では
免疫割合0.1で死滅させ、知人免疫手法よりも
効果的であることがわかった。
　また、BAモデルとASネットワークの構造の
違いを調べるため、クラスター係数（ノード間
の親密性）とリンク数分布のべき指数（べき乗
k－βの指数β）、最小リンク数（kmin）を各々任
意の値でネットワークを作成できるプログラム
を作成し比較を行った。その結果、クラスター
係数の違いによるウィルス抑制効果は比較的小
さく、ウィルスの蔓延を抑制するための主な要
因はkminの違いによるものであることがわかっ
た。BAモデルではkminは平均リンク数 /２であ
るが、ASネットワークではkmin＝１となってい
るため、kmin＝１のノードがいることにより免
疫によってウィルスの感染経路が遮断されやす
くなり、効果的に蔓延を抑制できていることが
わかった。
２．感染モデルとシミュレーション方法
　感染モデルは、現実の生物間での伝染病解析
において数理生物学でよく用いられるSISモデ
ルを使用した。S （susceptible）は通常状態、I 
１．はじめに
　現在のコンピュータウィルスに対する対抗策
は、各個人が所有するコンピュータやメールソ
フト（ノード）に対し免疫を与えてウィルス
の蔓延を抑制する手法が主流である。これは、
ウィルスに対する防御を行うかどうかがノード
の所有者の判断に委ねられていることを意味し
ている。そのため、ネットワーク全体で見れ
ば、各々のノードはランダムに免疫を持つこと
になる（ランダム免疫手法）。ネットワークの
リンク数分布がべき乗則に従うバラバシ＝アル
バートモデル（BAモデル）を用いたウィルス
感染シミュレーションで、この免疫配置手法で
はネットワーク内部の免疫割合0.8（全ノード
の80％）ものノードに免疫を与えなければウィ
ルスの蔓延を抑制できないことが過去の研究か
らわかっている［1］。
　BAモデルを用いた他の免疫手法としては、
ネットワーク内部の最もリンク数の多いノー
ドから免疫を与える手法（ターゲット免疫手
法）がある。この手法では最もリンク数の多い
ノードに免疫を与えていくことにより、ウィル
スの感染経路を免疫によって効率的に遮断す
ることができ、ネットワーク全体の免疫割合
0.06（６％）ほどのノードに免疫を与えるだけ
でウィルスの蔓延が抑制できることがわかって
いる［2］。しかし、この手法では、全世界のネッ
トワーク構造情報を入手し、全ノードの中から
最もリンク数の多いノードを探す必要があるた
め、実際に現実ネットワークに対してターゲッ
ト免疫手法を実行することは不可能である。
　一方、2003年にCohenらは、ネットワークの
中からランダムにノードを選び、そのノードに
隣接しているノードの１つに免疫を与える手
法（知人免疫手法）を提案し、BAモデルを用
いたシミュレーションでは２割程度の免疫数で
ウィルスの蔓延を抑制できることを実証した
［3］。これは、スケールフリーネットワークは
ランダムに選んだノードの隣接ノードの平均リ
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３．各免疫配置手法
　本研究では、免疫配置手法として、
　・「ランダム免疫手法」
　　 　ノードをランダムに選び、免疫を与え
る。
　・「ターゲット免疫手法」
　　 　最もリンク数の多い順にノードを選び、
免疫を与える。
　･「知人免疫手法」
　　 　ノードをランダムに選び、そのノードの
隣接ノードからランダムに１つノードを選
び免疫を与える。
　･「改良知人免疫手法」
　　 　ノードをランダムに選び、そのノードの
隣接ノードの中で最もリンク数の多いノー
ドに免疫を与える。
の４つを使用した。
　感染シミュレーションを開始する前に予め免
疫をネットワーク内の全ノードの何割に与える
かを決めておき、各々の手法で免疫を配置す
る。この際、既に免疫が配置されているノード
が選ばれた場合は、再度ノードを選び、重複が
ないようにした。知人免疫手法ではランダムに
選びそのノードの隣接ノードからランダムに選
ぶ。隣接ノードの中からランダムに選んだノー
ドが既に免疫ノードであった場合は、再度ネッ
トワークの中からランダムにノードを選びなお
す。改良知人免疫手法ではランダムにノードを
選び、そのノードの隣接ノードから最もリンク
数の多いノードを選び免疫を与える。この時、
選んだノードが既に免疫ノードであった場合、
隣接するノードの中で次にリンク数の多いノー
ドに対して免疫を配置する。もし、隣接ノード
が全て免疫ノードであった場合は再度ネット
ワークの中からランダムにノードを選びなお
す。
４．シミュレーション結果
　ノード数N＝100万、平均リンク数＜k＞＝6 
（infected）が感染状態であり、通常状態のノー
ドが隣接している感染状態のノードから感染を
受け、感染状態に遷移する。感染状態のノード
は感染活動後、通常状態に遷移する。
　シミュレーション方法は、まず各々の免疫配
置手法に基づいて一定の割合のノードに免疫を
配置する。
　その後、免疫を配置されたノード以外の通常
ノードに対しウィルスをランダムに配置し感染
状態にさせ時間発展を行う。１ターン（時間推
移）のうち、まず感染状態のノードは隣接する
通常状態のノード全てに対し感染活動を行う。
この時、隣接する通常状態のノードが感染状態
になる確率をλとする。その後感染活動を行っ
たノードは通常ノードに遷移しターンを終了す
る。これを200ターンまで繰り返し、ウィルス
の感染割合の変動が十分小さく、定常状態に
入っていると思われる100ターンから200ターン
までの平均を取り蔓延率ρ0 とする（図１）。免
疫を配置した場合としなかった場合の比較を行
うため、免疫を配置した場合の感染割合をρq 
とし、免疫割合を変化させ、比ρq /ρ0 を計算す
ることによって、どの程度の免疫割合でウィル
スの蔓延を抑制できるかを計測した。
図１　BAモデルに対するSISでの感染割合
ρ0の推移。感染力λ＝0.25、ノード数
N=100万、平均リンク数<k>＝6。
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手法では免疫割合0.1ほどで蔓延を抑制できた
（図２、図３）。ターゲット免疫手法ではリン
ク数の多いノードから順に免疫を与えるため、
ウィルスの感染経路を免疫によって効率的に遮
断することができ、小さい免疫割合で蔓延を抑
制できた。使用したBAモデルは、ネットワー
クの構造特徴として少数のリンク数を持つノー
ドがネットワークの大半を占め、大量のリン
ク数を持つノードが少数である。これにより、
知人免疫手法･改良免疫手法では免疫を与える
ノードのリンク数がランダム免疫手法よりも高
くなり、ターゲット免疫手法と同様、ウィルス
の感染経路を免疫によって効率的に遮断するこ
とができ、蔓延を抑制できる。
５．ASネットワークの解析と感染シミュ
レーション
　過去の研究から、ASネットワーク（プロバ
イダや企業などの団体を１ノードとして見た現
実ネットワーク）を用いたウィルス蔓延シミュ
レーションでの知人免疫手法では免疫割合0.04
ほどで蔓延を抑制できることがわかっている
［4］。本研究でも2009年時のASネットワークを
のBAモデルを用いて各免疫手法のシミュレー
ションを行った。
　BAモデルでのターゲット免疫手法、ランダ
ム免疫手法では過去の研究同様、ターゲット免
疫手法ではネットワーク全体の免疫割合0.06ほ
ど、ランダム免疫手法では免疫割合0.8ほどで
ウィルスの蔓延が抑制できた（図２、図３）。
知人免疫手法では免疫割合0.24、改良知人免疫
図４　ASネットワークとBAモデルの知人免
疫手法での抑制率。感染力λ＝0.25、
ノード数N＝33326、平均リンク数
<k>＝4。
図２　BAモデルでの各免疫手法の抑制率。感
染力λ=0.25、ノード数N=100万、
平均リンク数<k>＝6。ρ0は免疫無し
の蔓延度、qは免疫割合。
図３　図２の拡大図。実線はターゲット免疫手
法、点線は知人免疫手法。
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kiが１の場合、三角形は形成されないので必ず
Ci＝０となる。
　式（1）を用いてASネットワークのクラス
ター係数を計測したところ、0.2246であった。
BAモデルではネットワークを作成する際に、
ノードを追加していき、そのノードが接続す
るリンク先をネットワークの中からリンク数
の多いノードに接続する優先接続（preferential 
attachment）で決定する。新しく追加された
ノードの持つリンク数が２本の場合、この２本
のリンクが接続される先のノードには関連性が
なく三角形が作られ難くなるため、BAモデル
のネットワーク全体のクラスター係数はほぼ０
となる。この事から、以下のHolmeモデルを
用いて、ASネットワークに近いクラスター係
数を持つネットワークを作成し、クラスター係
数の影響による抑制率の比較を行った。
5.1.2　Holmeモデル
　2001年にHolmeらの提唱したネットワーク
モデルを用いてクラスター係数の比較を行っ
た。
　Holmeらのネットワークモデルは任意のクラ
スター係数を持つネットワークを作成すること
ができる。BAモデルが優先接続でネットワー
クを成長させていくのに対し、Holmeモデルで
はネットワークを成長させる際に優先接続か
TF（Triad Formation　２本目のリンクを三角形
が作られるよう１本目のリンクの接続先のノー
ドの隣接ノードに接続させる）を行うかを確率
tで決め、成長させていくものである［5］（図５．
a）。新しく追加したノードの１本目のリンクは
用いてシミュレーションを行い同様の結果を得
た（図４）。これは今までの仮想ネットワーク
モデルを用いた研究結果と異なるものである。
実際の現実ネットワークを用いたシミュレー
ションは過去あまり行われてこなかったため、
本研究では、ASネットワークに対してなぜこ
れほど効率的に抑制できるのか、BAモデルと
のネットワーク構造の比較を行った。
　ASネットワークとBAモデルのネットワー
ク構造の主な違いとしてクラスター係数やべき
指数、最小リンク数が挙げられる。これらの違
いによる抑制率の差を感染シミュレーションで
検証した。
5.1　クラスター係数の影響
　クラスター係数とは、あるノードの隣接ノー
ド間のリンクの繋がり方を数値化したものであ
る。
　例えば、あるノード１の隣接ノード２つが接
続されている時、ノード１を頂点とする三角形
が形成される。この三角形の数を計測し数値化
したものがノード１のクラスター係数となる。
これを全ノードのクラスター係数を計測し、平
均したものがネットワーク全体のクラスター係
数となる。BAモデルとASネットワークのクラ
スター係数を比較するため、ASネットワーク
のクラスター係数を計測し、以下のHolmeモ
デルを用いてASネットワークと同値のクラス
ター係数を持つネットワークを作成し、感染シ
ミュレーションを行いクラスター係数の影響に
よる抑制率の比較を行った。
5.1.1　クラスター係数
　クラスター係数は、各々のノードが持つクラ
スター係数を計測し、それの平均がネットワー
ク全体のクラスター係数となる。
　あるノード iが持つクラスター係数を求める
式は、
　 
（1）
ki＝ノード iの次数（リンク数）
で定義される。この時、ノードの持つリンク数
2/)1( −
=
ii
i
i kk
VC ᢙࠍ㗂ὐߦᜬߟਃⷺᒻߩࡁ࡯࠼  b a 
図５　TFでの成長方式（図５．a）。TFでの接
続方式（図５．b）。
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スター係数がほぼ０のBAモデルと各免疫手法
の抑制率の比較を行った。
5.1.3　シミュレーション結果
　ノード数N＝100万、平均リンク数＜k＞＝
６のクラスター係数がほぼ０のBAモデルと、
クラスター係数をASネットワークのクラス
ター係数（0.2246）に近い確率 t＝0.424のクラ
スター係数（0.2244）のHolmeモデルとで感染
シミュレーションを行った結果、BAモデルと
Holmeモデルでは各免疫手法での抑制率に大き
な差は見られなかった（図７）。このことから
クラスター係数がBAモデルとASネットワー
クでの抑制率の差の主な原因ではないことがわ
かった。
5.2　べき指数の影響
　現実ネットワークであるメーリングリストや
ASネットワーク、仮想ネットワークのBAモデ
ルなどはリンク数分布がべき乗則に従うことが
過去の研究からわかっている。べき指数とはリ
ンク数分布のべき乗k－βの指数βである。また、
正確なべき指数を求めるため　　　　　　　で
求められる累積リンク数分布を使用する（図
８）。
必ずBAモデルと同じ優先接続で行い、２本目
以降にTFを行うか優先接続を行うか乱数を発
生させ、確率 t内であればTFを行う。逆にも
し、確率 t内でなければ優先接続とする。追加
されたノードのリンク数が１の場合であれば優
先接続のみ行われ３本以上であれば２本目以降
から全てTFを行うか乱数を振る。また２本目
に優先接続が行われ３本目にTFが行われた場
合、３本目のTFで接続するノードは１本目に
優先接続で接続されたノードの隣接ノードと
し、１本目に優先接続で接続したノードの隣接
ノード全てにTFで接続した場合は２本目以降
に優先接続で接続されたノードか新たに優先接
続を行い、そのノードに対し新たにTFを行う
かどうかを判定する（図５．b）。
　確率 tを変動させることで任意のクラスター
係数を持つスケールフリーネットワークを得
ることができる。Holmeモデルでは、基本的
にBAモデルと同じ優先接続で成長するネッ
トワークであるため、ノード数、平均リンク
数、リンク数分布などはBAモデルとほぼ同じ
値になる。ASネットワークのクラスター係数
が0.2246のため確率 t＝0.424のクラスター係数
0.2244のネットワークを作成し（図６）、クラ
図６　確率tを変動させたHolmeモデルのクラ
スター係数。ノード数N＝100000、平
均リンク数<k>＝6、確率t＝1/100。
図７　クラスター係数０のBAモデルとクラ
スター係数0.2246のHolmeモデルで
の改良知人免疫手法の抑制率。感染力
0.25、ノード数N＝10万、平均リンク
数<k>＝6。
Σ
∞
=
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振りkを選ぶ、再度乱数を振り選んだkのαk－β
の値内であれば１つのノードが持つリンク数を
kとして作成する（図11．a）。外れた場合再度
kに対して乱数を振りなおす。これを作成した
いネットワークの全ノード数分行いノードが持
つリンク数を予め決めておく。その後、全ノー
ドが持つリンクの中から２本リンクを選びだし
リンク同士を接続させる（図11．b）。この時、
接続するリンクを持つノードのリンク数等は考
慮せず、ランダムに選択するものとした。これ
　BAモデルではβ＝３、ASネットワークで
はβ＝2.11であり、異なることから、ASネッ
トワークのβ＝2.11と同値のネットワークを以
下のExpモデルで作成し、抑制率の比較を行っ
た。
5.2.1　Expモデル
　べき指数を任意の値に設定したネットワーク
を作成するため、Expモデルを作成した。べき
指数はリンク数分布のp（k）∝k－βの指数βであ
るため、ネットワークを作成する際にBAモデ
ルのようにノードを追加していきネットワーク
を成長させていく手法ではなく、べき指数をあ
らかじめ固定しkminからkmax （リンク数の理論的
最大値）まで算出し確率分布としたものに対
し、１つのノードが持つリンク数をランダム
に決めるよう作成した。まず作成したいネッ
トワークのべき指数βを決め、下記のkmaxの値
までkを変動させk－βを計算する。k－βのβ＝2、
kmin＝1、kmax＝40で作成した場合、図９となる。
これをリンク数分布とするため、kminからkmax
までのリンク数分布の合計値が１になるよう全
ての値にαをかけ調整する（図10）。合計が１
となるようにしたリンク数分布の中から乱数を
図10　Expモデルでのネットワーク作成過程２。
図９　Expモデルでのネットワーク作成過程１。図８　ASネットワークとBAモデルの累積リ
ンク数分布。ノード数N＝3326、平均
リンク数<k>=4。
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　 （4）
となる。
　実際のネットワークではリンク数は有限であ
るため、ネットワークのノード数に対応した
最大リンク数kmaxまでしか出現しない。即ち、
kmax以上のリンク数を持つノードは１つ未満し
か出現しない。kmaxから∞まで積分し、kmax以
上のリンク数を持つノードが１つ未満とし、
　 （5）
となる。この積分を実行、式（4）を代入して
kmaxを求める。
Aは式（4）を代入し
となる。つまり、kmaxはせいぜい
だとしてネットワークを作成すればよい。
　例えば、ノード数N＝100万、べき指数β＝
３、kmin＝２のネットワークであればkmaxは、
となり、リンク数2000以上を持つノードは確率
的に出現しない。
5.2.3　シミュレーション結果
　ノード数、平均リンク数を同値にしたべき指
数2.11のExpモデルとべき指数３のBAモデル
でのシミュレーション結果の比較を行ったとこ
ろ、ASネットワークとBAモデルの抑制率の差
ほど顕著な違いは見られず、べき指数が主な原
因ではないことがわかった（図13）。
を全てのリンクが接続されるまで行う。リンク
を接続する際に、２つのk＝２以上のノード同
士がリンクを同じノードに２本以上張る重複リ
ンク（図12．a）、k＝２以上のノードが自らの
リンクを接続してしまう自己重複リンク（図
12．b）は排除し、k＝２以上のリンク数を持
つノードの接続先は全て別のノードとなるよう
にした。これを用いて、ノード数、平均リンク
数は任意の値、ASネットワークのべき指数2.11
とほぼ同値のべき指数を持つネットワークを作
成した。
5.2.2　最大リンク数の導出
　上記のExpモデルではノードの持つ最大リン
ク数（kmax）を決めネットワークを作成する。
そのため、予め、kmaxを算出しておく必要があ
る。
　まず、リンク数分布は、
　 （2）
で与えられるとする。規格化定数Aを決めるた
め、式（2）をkminから∞まで積分を行う。こ
れが確率密度であるから１になることにより、
　 （3）
となり、積分を実行し、
 a b 
図11　作成したノード（図11．a）。リンク
接続方式（図11．b）。
図12　排除するリンク接続方式（図12．a、b）。
 a b 
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とができず死滅してしまう。これによりkmin＝
１のネットワークでは効果的に蔓延を抑制でき
ると思われる。kmin＝２、kmin＝３のネットワー
クではkminの値が増えるごとにウィルスが隣接
するノードに感染活動を行う確率が増えるため
kminの増加と共に抑制率も低下した。
5.3　最小リンク数の影響
　BAモデルでは最小リンク数（kmin）は平均
リンク数 /２となるがASネットワークではkmin
の値は１となる。今までの研究で使用してき
たBAモデルのkminは、ASネットワークの平
均リンク数＜k＞＝４に合わせた平均リンク
数＜k＞＝４、kmin＝２となっている（図14）。
BAモデルなどのスケールフリーネットワーク
では、ほとんどのノードのリンク数はkminの値
のリンクを持っているため、kminの違いによる
影響は大きいと考えられる。この事から上記
のExpモデルを使用しkminを変動させたネット
ワークでシミュレーションを行った。
　その結果、kminが１であるExpモデルネット
ワークではASデータとほぼ同値の結果にな
り、kmin＝２、kmin＝３とkminの値を増加させる
ごとに抑制率は低下していった（図15）。この
結果からkmin＝１のネットワークでは免疫を配
置した後、ウィルスを散布したノードがネッ
トワークの大多数であるkmin＝１のノードのた
め、接続先ノードが免疫を持つと隔離される事
になる。よってkmin＝１のノードにウィルスが
配置された場合、ウィルスは感染活動を行うこ
図13　べき指数３のBAモデルとべき指数
2.11のExpモデルでの抑制率の比較。
感染力λ＝0.25、ノード数N＝10万
平均リンク数<k>＝６。
図14　図９を拡大したもの。実線がBAモデ
ル、点線がASデータ。ASデータは
kmin＝１、BAモデルはkmin＝２。
図15　ASネットワークとkminを変動させた
Expモデルでの改良知人免疫手法の抑
制率の比較。感染力λ＝0.25、ノード
数N＝33326、平均リンク数<k>＝
４。
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【付録（Appendix）】
　スケールフリーネットワークで任意に選んだノー
ドの隣接ノードの平均リンク数が大きい値を取るこ
との証明
　ランダムに選んだノードの隣接ノードの平均リン
ク数＜knn＞を求めるには、まず、隣のノードの持つ
確率密度を求める。全ノードの内、k本のリンクを
持つノード数をN（k）とし、全ノード数は、
　 （A1）
で求められる。式（A1）からk本のリンクを持つノー
ド数が求められるので、式（A1）にkを掛け、全ノー
ドの持つリンク数の合計を求める。全リンク数は、
　 （A2）
となる。確率密度は全リンク数のうち、k本のリン
ク数を持つノードのリンク数の和となるため、
　 （A3）
となる。
　式（A3）を用いて、リンク数分布がk－βに従うネッ
トワークの場合の、あるノードの隣接ノードの平均
リンク数を求める。隣のノードの平均リンク数は、
式（A3）の確率密度にkを掛けkminから∞まで積分
し、
　 （A4）
となる。べき則に従うネットワークのリンク数分布
はp（k）＝Ak－βで求められるため、式（A4）にこれを
代入する。
　 （A5）
となる。式（A5）の積分を実行し、
　 （A6）
となる。
　BAモデルやASネットワークなどのべき則に従う
ネットワークのべき指数βは２＜β＜３なので、式
（A6）のk3－βのべき指数３－βは正の数になるため、
６．まとめ
　本研究では、仮想ネットワークのBAモデル
を用いてSIS感染シミュレーションを行い、過
去の研究で行われたターゲット免疫手法とラン
ダム免疫手法の抑制率とCohenらの提唱した知
人免疫手法、Cohenらの手法を改良した改良知
人免疫手法の抑制率の比較を行った。また、現
実ネットワークであるASネットワークとBA
モデルのネットワークの構造の違いを検証し、
ASネットワークとBAモデルの各免疫配置手
法の抑制率の差の原因を調べた。
　本研究により、現在のコンピュータウィルス
に対する防御策であるランダム免疫手法より
も、改良知人免疫手法はウィルス蔓延を抑制す
る手法として十分に効果のあるものだと判明
した。また現実ネットワークであるASネット
ワークとBAモデルの各免疫配置手法の抑制率
の差は最小リンク数が原因であることを明らか
にした。最小リンク数が低いネットワークでは
知人免疫手法、改良知人免疫手法の抑制手法は
非常に有効であるということもわかった。
　他の現実ネットワークであるメーリングリス
トなどのネットワークにおいても、最小リンク
数が低いネットワークであれば改良知人免疫手
法は効果的なウィルス抑制手法であると考えら
れる。
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＜knn＞の値は発散する。
　以上より、リンク数分布がべき則に従うスケール
フリーネットワークでは、ランダムに選らんだノー
ドの隣接ノードからランダムにノードを１つ選ぶ
と、そのノードの持つ平均リンク数は、非常に大き
い値となることがわかる。

